STUNDU PLANS: APDRAUDEJUMI INTERNETA

3. — 6. klasu skoleniem

Apraksts: Sis stundu plans ir izstradats, lai palidzétu skoléniem, kuri izmanto internetu, identificét un
noverst situacijas, kas varétu apdraudét vinu drosibu un darbosanos interneta.

ligums: ~40 mindtes

Macibu stundas meérki:

e Palielinat skolénu zinasanas par interneta drosibas jautajumiem

e Palidzét skoléniem noteikt apdraudéjumus interneta

e Palidzet attistit kritiskas domasanas un Iemumu pienemsanas prasmes, kas saistitas ar datora un
interneta izmantoSanu

e Veidot prasmes sevi pasargat, izvairoties no nepiemérotas uzvedibas un darbibam tieSsaisté

Péc sis macibu stundas skoléni vareés:

e Noteikt, kas ir personiska informacija

e lzvertét riskus, kas saistiti ar komunikaciju ar realaja dzivé nepazistamam personam
e Noteikt, kuras personas ir piemérotas tiessaistes komunikacijas veidosanai

e lzvairities no nepiemérotas uzvedibas un darbibam tieSsaisté

Papildu izdales materiali:

e Informacija par timekl|a vietném, kas satur informaciju par drosibu interneta:
www.drossinternets.lv, www.draudzigsinternets.lv u.c.

e Interneta izmantosanas noteikumi/ ligums, kuru bérniem parrunat ar vecakiem

Stundas plans sastav no 7 dalam, aptverot batiskakos jautajumu,s par apdraudéjumiem interneta. Stundu
planu satura izklasta beigas atradisiet papildu uzdevumus un aktivitates, kas pieméroti stundas témai.

Stundu planu sagatavojusi Net-Safe Latvia DrosSaka interneta centra specialisti izmantojot
www.safesurfingkids.com materialus. Skolotaji drikst stundu planus mainit, papildinat un pielagot péc

nepiecieSamibas. Vairak informacijas par drosibu interneta www.drossinternets.lv!
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STUNDU PLANA SATURS

1. dala: Svesinieks = Apdraudéjums

Parrunajiet drosibas noteikumus, kas saistiti ar tikSanos ar sveSiniekiem uz ielas un majas. Atgadiniet par
noteikumiem:

Uz ielas:

Majas:

teikt ,NE”
skriet prom/ izvairities no kontakta
vérsties péc palidzibas / pastastit par notikuso vecakiem/ aizbildniem

Nekad neatveért durvis svesiniekiem, ja majas nav pieauguso

Pastastiet, ka Sie pasi noteikumi ir attiecinami ari uz internetu, jo artinternets ir tikai vide:
Atgadiniet, ka bérniem vienmér bitu japastasta saviem vecakiem, ja kads vélas ar viniem uzsakt saraksti/
draudzibu tiessaistée!

2. dala: Darbosanas interneta ir ka masku balles / Haloween svétku apmekléjums

Pastastiet skoleniem, ka:

Interneta més katrs pavisam vienkarsi varam izlikties par kadu citu un to, ka cilvéks stasta patiesibu
par sevi, més varam zinat tikai tad, ja pazistam So cilvéku realaja dzivé. Més katrs nésajam masku.
Jebkurs svesinieks var izlikties un teikt, ka ir tavs draugs, tacu tas nenozimé, ka ta ari ir patiesiba, jo
to, kas slépjas aiz tieSsaistes maskas, noteikt ir neiespéjami.

3. dala: Vienosanas par droSiem datora lietosanas noteikumiem

Interneta izmantosanas noteikumi skola:

lepazistiniet skolénus ar skolas/ klases datora lietosanas noteikumiem, kuras timekla vietnes skola

drikst apmeklet, kadiem mérkiem un cik ilgi dators ir izmantojams skola/ lasitava/ datorklasé.

Interneta izmantoS$anas noteikumi majas:

Izstastiet, ka bérniem ari majas ar vecakiem kopigi ir japarruna un javienojas par datora
izmantoSanas noteikumiem un jaievéro vecaku noteiktie ierobeZojumi!

Noteikti informéjiet vecakus, ka ar bérniem ir parrunati interneta izmantoSanas noteikumi un
informéjiet par nepiecieSamibu Sos jautajumus parrunat ar bérniem ari majas; vérsiet vecaku
uzmanibu uz nepiecieSamibu parrunat, kadu informaciju par savu gimeni bérns drikst atklat
interneta; informéjiet, ka ir javienojas par laiku, ko bérns drikst pavadit pie datora; informéjiet par
iespéju majas uzstadit interneta satura filtrus, lai nodrosinatu, ka bérns nesaskaras ar bérnam
nepiemérotu interneta saturu.

Atgadiniet, ka ja bérns, izmantojot datoru skola vai majas, saskaras ar kaut ko nesaprotamu vai ko tadu, kas

liek vinam justies slikti/ neérti, par to ir japastasta pieaugusajiem un jalidz vinu palidziba.



4. dala: Paroles interneta

Parrunajiet ar skoléniem parolu nozimibu interneta, atgadiniet, ka parole ir |oti personiska informacija un ar
to nevajadzétu dalities ne ar vienu, realaja dzivé paraléles var vilkt ar majas durvju atslégu. Atgadiniet, ka
gadijumos, kad tiek uzlauzti profili vai e-pasta konti — parasti nav vainojami mistiski ,hakeri”, bet gan bérna
»draugi”, kas paroli ir uzmingéjusi.

Parrunajiet noteikumus drosas paroles izveidei:

¢ Neviens to nezina!l
Iznémums ir vecaki vai citi gimenes locekli. Atgadiniet, ka draudziba ir Joti gaistoss jédziens, un ja
Sodien bérni ir labakie draugi vai draudzenes, tad tas ta var nebdt rit, un vakardienas labakais
draugs tad var pavisam vienkarsi veikt nejaukas darbibas bérna profila vai to dzést.

e Tair unikala un neatkartojama!
Atgadiniet, ka pasaulé popularakas paroles ir ciparu kombinacija ,, 123456” un vards ,parole”; Ka ari
majdzivnieku, masu un bralu vardu, personas koda vai mobila telefona numura izmantoSana ka
paroles — ir loti nedrosas paroles, jo $o informaciju var vienkarsi uzminét kads, kurs kaut nedaudz
pazist bérnu.

e Kas tads, ko tu pats neaizmirsti!
Ar1 parak sarezgitu parolu izmantoSana nav drosa, jo, aizmirstot paroli, visbieZzak tiek zaudéta
iespéja piek]dt e-pastam, profilam u.tml.

e Vismaz 8 zZimes, kas satur simbolus un ciparus!
Atgadiniet par iespéjam burtus aizvietot ar cipariem un izmantot simbolus, pieméram, lvaiL=1, S
=5vai$, A=@ u.tml.

e Netiek lietota, lai registrétos citur!
Atgadiniet, ka vienadas paroles izmantoSana nodrosina vél lielaku risku un to, ka kads varétu tikt
klat ne tikai tai informacijai, kas ir iekJauta profila, bet art e-pastam un citviet; Uzsveriet, ka nav jau
jalieto pilnigi atskirigas paroles — pilnigi pietiekosi ir nomainitt kaut vai daju no paroles.

e Nav pierakstita blocin3, telefona, vai kur citur!
Visdrosak ir glabat to sava galva!

e Tiek regulari atjauninata un mainita!
Nav nepiecieSams maintt visu paroli, pietiek, ja tiek mainita tas dala.

5. dala: Véestules/ sarakste tiessaisté
Informéjiet skolénus par apdraudéjumiem, kas saistiti ar e-pasta véstulém un saraksti tiessaisté:

Neatveriet e-pastu no svesiniekiem:

e Pats e-pasts var saturét virusus
e E-pasts var saturét bérniem nepiemérotu informaciju, var bat aizskaross vai citadi kaitigs



Neatveriet e-pastu pielikumus no svesiniekiem:

e Failu nosaukumus ir pavisam vienkarsi parsaukt un ir iespéjams pielikumu, kurs it ka ir bilde,
parveidot par virusu saturosu programmatru
e Visbiezaka virusu izplatiba interneta notiek tiesi ar e-pasta pielikumiem vai parsutitiem failiem
Neklikskiniet uz saitém, par kuru saturu neesat parliecinati

e Gan saisinatas saites portalos Draugiem.lv, Twitter.com, ka ar1 Skype programma no sveSiniekiem
sanemtam saitém neklikskinat, jo tas var saturét virusus

Neatklajiet savu e-pasta adresi, ja vien tas patieSam nav nepiecieSams

e lespéja sanemt |oti daudz reklamas un nevajadziga satura e-pastus (spam jeb surogatpasta véstules)
e Pirms noradit savu e-pasta adresi, iepazities ar portala privatuma aizsardzibas noteikumiem

Aizskaros$a satura un aizvainojosi/ draudus saturosi e-pasti

e Vienmér par notikuso pastastit pieaugusajiem, ar kuriem kopa risinat situaciju.
e Nekad neméginat atriebties, nosttit atpakal kadu atriebibas véstuli vai aizvainot personu, jo tad
bérns no cietusa art kllst par varmaku

6. dala: Informacija, kuru varam atklat tieSsaistée

Parrunajiet ar bérniem to, kas ir privata/ publiska informacija interneta, kadu informaciju par sevi drikst
atklat un kada japatur noslépuma:

Personiska informacija, kuru nevajadzétu atklat interneta:

e Dzivesvietas adrese (pilnigi pietiek ar aptuvenu atrasanas vietu)

e Talruna numurs

e Tavs augums, svars

e Tavi plani (dosanas celojuma, trenina apmeklésana u.tml.)

e Informacija par gimeni (vecaku nodarbosanas, finansialais stavoklis, materialas lietas)

Personiska informacija, kuru vari atklat tikai, ja esi parliecinats, ka to redzés tevis aptiprinatas personas:

e Informacija par skolu un klasi, kura macies (to vari atklat, tikai, ja esi dross, ka informaciju redzés
tevis apstiprinatas personas)
e Privatas fotografijas (parrunajiet, kadas ir piemérotas fotografijas, ievietoSanai interneta)

Personiska informacija, kuru drosi vari atklat interneta: Lietas, kas tev patik/ nepatik

Kontroles jautajumi, kurus varat uzdot skoléniem par informacijas ievietoSanu tieSsaisté:

Ja, So informaciju es varu atklat: Ng, So informaciju labak neatklat:
Vai tev patik zila krasa? Uz kuru kinoteatri tu ej visbiezak?
Vai tev garSo Sokolades saldéjums? Kuru sporta/ mazikas skolu apmeklé?
Kads majdzivnieks tev ir? Ko tu plano darit nedélas nogalée?
Kada ir tava milaka filma?




7. dala: lepazisanas interneta
Parrunajiet ar bérniem riskus, kas saistTti ar iepazisanos interneta:

e Atgadiniet par to, cik viegli ir izlikties par kadu citu tieSsaisté un cik viegli ir melot par savu
dzimumu, vecumu un citam personiskam lietam interneta.

e Informéjiet, ka ja kads, kuru bérns nepazist realaja dzive, IGdz apstiprinat draudzibu tiessaistée,
pirms draudzibas apstiprinadanas par to ir jainformé vecaki. Ipasa uzmaniba japievérs$ situacijam,
kad draudzibu lidz apstiprinat pieaugusais!

e Ja nu tomeér bérns nolemj, ka tieSam veélas satikties ar interneta iepazito personu realaja dzive,
obligati par to ir jainformé vecaki! Vislabak, ja uz tikSanos iesi kopa ar saviem vecakiem vai citu
pieauguso, kuram uzticies!

KOPSAVILKUMS
Atgadiniet bérniem:

e Vienojieties ar skolotajiem un vecakiem par interneta lietoSanas noteikumiem un ievérojiet tos!
e Vienmer parrunajiet ar pieaugusajiem to, ko jas darat/ atklajat interneta!
e Jarodas probléemas — ltdziet palidzibu pieaugusajiem!




PAPILDUS IZMANTOJAMIE MATERIALI UN AKTIVITATES

1.

AKTIVITATE: Diskusija

Aiciniet skolénus kopigi diskutét un parrunat situacijas. Sekojiet lidzi, lai skolénu atbildes bltu visparigas un

par tému, atbildes nedrikst bat personiskas un veltitas kada konkréta cilvéka apspriesanai.

A.

2.

Anna jau paris dienas interneta sarunajas ar Santu, meiteni, kurai iepatikas Annas kaka bilde. Santa
stasta, kur vina dzivo, cik vinai gadi, kura skold vina macas. Sos pasus jautajumus Santa uzdod ari
Annai.

Santa jauta Annai kur vina dzivo, vai Anna drikst to stastit?
Vai un ko Anna drikst par sevi atklat?
Vai var drosi ticét tam, ko Santa stasta?

Martins kopa ar draugu no paralélklases Karli péc skolas interneta (izmantojot Skype) strada pie kopiga
projekta skolai, reizém vini kopa parruna art majas darbus un kopigi macas lielajam kontroldarbam, kas
bls parit. Karlis ierosina, ka viniem pirms stundam vajadzétu satikties un parrunat neskaidros
jautajumus — vai tas ir drosi? Vai ari $aja situacija Martinam batu japrasa vecaku atlauja pirms tikties?

Linda sarunajas ar draugu tieSsaisté, kurs péksni atsita zinu, ka vinam $kiet, ka Lindas datoram ir kadas
problémas un vins tas varétu atrisinat, ja Linda vinam nosatitu datora paroli. Ka Lindai rikoties?

Juris ir sanémis e-pastu no kadas loterijas, kas apgalvo, ka vina e-pasta adrese ir nejausi izvéléta ka
laimiga e-pasta adrese un nu vin$ ir laimégjis lielu naudu. Viss, kas Jurim ir jadara, ir janosuta sava
adrese, telefona numurs un bankas konta informacija, lai tiktu pie laimesta. Ka Jurim ir jarikojas?

Tina sanem draudzibas uzaicindjumu no kadas sievietes Bérzina kundzes, kura apgalvo, ka ir
matematikas skolotaja un labprat palidzétu Tinai un pasniegtu vinai privatstundas. Bérzina kundze
intereséjas, kura skola Tina macas un ka sauc vinas matematikas skolotaju. Vai Tinai to pateikt?

AKTIVITATE: Plakati par drosibu interneta

Péc apspriestas témas jls varat ierosinat bérniem veidot plakatus ar drosSibas noteikumiem interneta. Varat

veidot plakatu izstadi vai konkursu par skaistak izveidoto plakatu. Plakatu izstradi var uzticét izstradat gan

individuali, gan grupas.

3.

AKTIVITATE: Zelta noteikumi

Izstradajiet ,, 10 ZELTA noteikumus” interneta izmantoSanai skold/ klasé vai ma3jas. Aiciniet bérnus

savstarpéji diskutét par to, kapéc ir nepiecieSami ierobezojumi, un mudiniet bérniem pasiem domat par to,

kada veida ierobezojumi apmierinatu vinus.

4.

AKTIVITATE: Paroles interneta

Nakamaja lapa atradisiet darba lapu par parolém interneta. Vélreiz parrunajiet drosas paroles veidoSanas

principus un kopa ar bérniem (uzdevumu var dot gan individuali, gan grupas) izdomajiet, kuras paroles ir

piemérotas ,Anninas profilam”.
Pareizas atbildes: murlsjurmal@; gaisizilajur@; Jurmalairfors@; @nn1na2001; miliemanilurisMuris



DARBA LAPA: Paroles interneta

Annina ir izveidojusi profilu socialaja tikla un Sobrid doma, kadu paroli izvéléties. Anninai ir kakis Muris un
vinas mi1laka krasa ir gaisi zila, vinai ir mazais bralis Juris un vina dzivo Jlirmala, Anninas telefona nr. ir
21235433,

Sava profila Annina ievietojusi $adu informaciju:

Dzim3anas diena: 16.06.2001.

lesauka/ milvardins: maza pele

E-pasta adrese: anninaa@pasts.lv

Vinas albuma ir redzamas daudz fotografijas ar kaki Muri un mazo brali Juri.

Izvélies, kuras no parolém biitu drosas Anninas profilam:

12345678 Jurmalairfors@ Parole111
Murlsjurmal@ 16062001 juris

muris 000000 @nn1na2001

21235433 mazaPele 12345678900987654321
gaisizilajur@ anninaa miliemaniJurisMuris




