
NEUZĶERIES, 
PĀRBAUDI, 
PIRMS 
UZTICIES!

Facebook ir atrodami  
daudz viltus konti,  
kas izveidoti, lai:
	✖ izliktos par kādu citu personu;
	✖pazemotu kādu;
	✖ izkrāptu naudu;
	✖ iepazītos, lai gūtu materiālu labumu;
	✖ iesaistītu netiklās darbībās; 
	✖ sūtītu cilvēkiem krāpnieciskas ziņas;
	✖ iegūtu pieeju citu lietotāju kontiem; 
	✖ reklamētu produktus un pierunātu tos iegādāties, u. tml.

ļaunprātīgām un nelegālām darbībām, ko kontu izveidotāji veic, 
izmantojot cilvēku lētticību un to, ka viņi bieži kritiski neizvērtē un 
nepārbauda informāciju. 
Lai atpazītu viltus kontu (profilu), pievērsiet uzmanību dažām 
raksturīgām pazīmēm, kas satopamas viltus kontos:

KONTA/PROFILA NOSAUKUMS
Vārds, uzvārds vai cits konta nosaukums ir pirmais, kam jāpievērš 
uzmanība, un var dot kādus mājienus par kontu. Nosaukumi, kas 
raksturīgi viltotiem kontiem, parasti ir:
1 Pasaulē populāru vārdu + uzvārdu kombinācijas, piemēram: 

Ričards, Džons, Džeina, Reičela + uzvārds Millers, Teilors, Brauns, 
u. tml.;

2 Latvijā populāru vārdu + uzvārdu kombinācijas;
3 Slavenu cilvēku, politiķu vārdi (vai to variācijas);
4 Āzijas valstu, it īpaši vjetnamiešu, vārdi/uzvārdi;   

piemēram, lielai daļai viltus kontu ir tādi vārdi kā “Nguyen”, “Thao”, 
“Thanh” “Pho”; 

5 Vārdi, kas var liecināt, ka personai ir kāda saistība ar 
Facebook administrāciju; 

6 Pseidonīmi, iesaukas un saīsināti vārdu veidi.

KONTA/PROFILA ATTĒLI
Profila attēlu izpēte var daudz palīdzēt, lai atpazītu viltus kontu. 
Viltus kontos parasti tiek izmantoti:
1 Fotoattēli ar sieviešu vai vīriešu modeļiem – jauni, veselīgi, 

lieliskas fiziskās formas un veiksmīga izskata cilvēkiem (to dara, lai 
piesaistītu daudz cilvēku);

2 Tikai viena cilvēka fotoattēli, kas, iespējams, ir konta īpašnieks, 
vai arī no interneta kataloga nokopētas viena cilvēka fotogrāfijas. 
Savukārt, ja konts ir izveidots ar mērķi pazemot kādu, tad viltus 
kontā ir upura fotoattēli;

3 Fotoattēli, kuros cilvēks valkā militāro formu – parasti šis “it 
kā” militārists raksta sievietēm un mēģina panākt, lai viņas iemīlas 
viņos, lai vēlāk izkrāptu no viņām naudu; 

4 Fotoattēli, kuros redzami cilvēki, kas tērpušies ārkārtīgi 
greznās vakarkleitās un smokingos, – to parasti izmanto, lai 
izliktos par uzņēmēju, lai no cilvēkiem izkrāptu naudu;

5 Konta īpašnieks fotogrāfijās sarokojas ar kādu citu uzņēmēju 
(radot iespaidu par sevi kā veiksmīgu darījumu cilvēku);

6 Kopumā fotoattēli nerada iespaidu, ka tie ir nejauši uzņemti 
ikdienas dzīvē vai brīvdienu ceļojumos.
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IERAKSTI UN INFORMĀCIJA,  
AR KO “DALĪJIES” (SHARE)
Viltus kontu tipiskās pazīmes, pievēršot uzmanību tam, kas 
publicēts uz “sienas”:
1 Konta izveides datums – to parasti var atrast uz “sienas”, 

jo viltus konti nepastāv ilgu laiku un izveidošanas datums ir 
salīdzinoši nesen (1 - 2 gadi ir maksimums);

2 Gandrīz nemaz nav “dalījies” ar informāciju – tikai ieraksts 
par profila attēla vai titulfoto (cover photo) maiņu;

3 “Uzņēmējiem” uz “sienas” būs lietas, kas saistītas ar viņu 
krāpniecību – aizdevumu piedāvājumi, savu pakalpojumu 
apraksti un aicinājumi iesaistīties.

KOPĪGIE DRAUGI (mutual friends)
Vienmēr pārbaudiet, vai ir kopīgi draugi ar jūsu draugiem. Viltus 
kontiem parasti vai nu nav kopīgu draugu ar jums, vai arī to ir 
ļoti maz. Tiklīdz daži pievienos viltus kontu, tad citi, iespējams, 
uzskatīs, ka tas ir legāls konts, jo ir savstarpēji pazīstami draugi.

VALODA
1 Kontā nav apraksta vai aizpildīti tikai paši nepieciešamākie 

lauki.
2 Apraksts ir vispārīgs, it kā būtu izkopēts no kaut kurienes 

internetā.
3 Kontā redzamie komentāri un ieraksti ir pārāk vienkāršā 

valodā vai ar kļūdām, lietoti “skaļi” saukļi un vārdu salikumi, 
kas pievilina un aicina lietotājus izlasīt.

4 No konta raksta jums sliktā angļu valodā, izskatās, ka 
tulkots ar kādu automātisko tulkošanas programmu, kā, 
piemēram, Google Translator.
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KĀ ATPAZĪT VILTUS KONTU FACEBOOK?

KAM PIEVĒRST UZMANĪBU?

ZIŅO par ļaunprātīgām darbībām!

 x.com/drossinternets | Facebook.com/drossinternets | YouTube.com/saferinternetlv | instagram.com/drossinternetslv

LATVIJAS
INTERNETA
ASOCIĀCIJA

https://x.com/drossinternets
https://www.facebook.com/drossinternets
https://www.youtube.com/saferinternetlv
https://www.instagram.com/drossinternetslv
https://drossinternets.lv
https://lia.lv
https://european-union.europa.eu/index_lv

