200Mm platforma

leteikumi drosakai publisku tieSsaistes sapulCu vai macibu stundu rikosanai,
izmantojot Zoom platformu ta, lai to neiztraucétu neaicinati dalibnieki.

Kas ir “Zoom Bombing”?

“Zoom Bombing” ir situacija, kad Zoom platforma notiekoSai sapulcei vai macibu stundai pievienojas Koplietojot sapulces/ macibu stundas saiti socialajos medijos
neaicinati dalibnieki un trauce tas norisi. Neltgtie viesi koplieto savus ekranus, lai “bombardétu” vai cita publiska vieta (piemeram, skolas majaslapa), tai var
1stos daltbniekus ar traucgjosu, izklaidejosu, reizém art nelegalu saturu. Vairuma gadrjumu Sajos pievienoties ikviens, kam ir $T saite. Ne vienmer “privatu”
“uzbrukumos” tiek izmantotas publiski pieejamas un tieSsaisté atrodamas Zoom saites. Tomer, atkariba no macibu stundu organizeSana ir iespejama, tapec zemak
sistemas iestatijumiem, daas Skietami privatas sapulces tieSsaisté var k|t neaizsargatas. Saja materiala ir apkopoti apkopoti padomi, ka josu organizéta tieSsaistes sapulce vai
ieteikumi iestatijumiem, kas nodroSinas, lai JUsu organizétas sapulces vai macibu stundas netiek traucétas. macbu stunda bitu drosaka pret negaiditiem “viesiem”

1 Neizmantojiet savu personisko sapulces 8 Sagaidot visus dalibniekus, “aizslédziet” sapulci/ macibu stundu (Lock
identifikatoru (Personal Meeting Identifier - PMI) Meeting)

PMI ir nepartraukta tieSsaistes tikSanas telpa, un dalibnieki var visu laiku Aizsledzot jau saktu sapulc/ macbu stundu, to izdaritu, sapulces laika uzklikSkinot izvélnei
tai pievienoties vai no tas atslégties. Saja saité ir pieejama informacija par neviens jauns dalibnieks nevares tai pievienoties, “Participants”, iznirstosaja loga noklikSkiniet uz
sapulces ID un to, ka izveidot sapulcei unikalu gadijuma identifikatoru. pat ja tam zinams sapulces ID un parole. Lai pogas “Lock Meeting". Vairak informacijas Seit

2 Pirms uzsaciet lietot Zoom, iepazistieties ar

9 Jus varat liegt dalibu/ blokét nevelamos vai traucéjosSos sanaksmes
iestatijumiem un funkcijam

dalibniekus

Ipasu uzmantbu pieversot virtualas sapulcu telpas/ klases aizsargasanai. [zvelne “Participants”, novietojot peles kursoru uz Ja esat kludrjies, jus varat atlaut izraiditajiem/
dalibnieka varda, tiks paradtas vairakas izvélnes, bloketajiem dalibniekiem atkartoti pievienoties.
ieskaitot “Remove”. zvéloties So, persona tiks izraidita  Informacija pieejama Seit

no daltbas sanaksmé. Vairak informacijas Seit

3 Aizsargajiet savu tiessaistes pasakumu ar paroli

Lai pievienotos sapulcei/ macbu stundai, planotajiem dalibniekiem
var pieprasit noradtt ne tikai sapulces ID, bet arT paroli. Nostot saites uz

e X Blokéjiet dalibnieku video vai skanas parraidi ar uzgaidisanas (On Hold,
sapulci, varat neieklaut paroli un nositit to atseviski katram daltbniekam. 10 - 5.2 & ( )

I B . e S funkcionalitati
Saja saité atradisiet informaciju par parolu iestatijumiem un to pieprasisanu
katrai sanaksmei atseviski. Sanaksmes vaditajs var izveleties uz bridi bloket visu  video vai skanas parraide. Lai to izdarftu, noklikSkiniet
sanaksmi vai atseviskus tas dalfbniekus — blokesanas  uz kadas personas video siktela un izvelieties “Start
4 Atspéjojiet funkciju “pieslég3anas pirms laika bloketie dalibnieki nevares piedalities ~Attendee On Hold”. NoklikSkinot “Take Off Hold”,
organizatora” (Join before Host) sanaksme/ macibu stunda — tiks patraukia dafibnieka  parraide tiks atsakta. Vairak informacijas seit

Ta reizém var bt noderiga, kad sapulcei/ madbu stundai ir janotiek bez
jOsu dalthas, tacu tie varétu bt reti iznemumi. “Join before host” Jauj uzsakt
sanaksmi bez jusu dalibas un uznemties sapulces vaditaja lomu. Vairak Terzétava ir pieejama visiem, bet dalibnieki  “izklaides” riskus un dalibniekus mudinatu vairak
informacijas par “Join before Host” funkdiju un tas atspejosanu seit var veidot arT privatas sarunas. Ir drosak ierobezot  pievesties sapulces/ macibu stundas saturam.
dalibnieku iespejas terzét privati, lai mazinatu Vairak Seit

1 1 Atspéjojiet privato térzésanu (Private chat)

5 Atspéjojiet daltbnieku video

Apsveriet iestatijuma “apklusinat dalibniekus” (mute participants) izmantosanu
Sanaksmes vaditajs (Host) var izslegt jebkura daltbnieka vai visu 12 5 J e ( participants)

dalibnieku video. Tas |auj bloket nevelamus, izklaidejoSus vai nepiemerotus Sanaksmes vaditajs var izslegt/ ieslegt skanas  laika. Lielaku sanaksmju gadrjuma drosak ir iespéjot
video. Vairak Seit parraidi (mute/ unmute) gan katram daltbniekam ~ “apklusinat pie ienakSanas” (Mute Upon Entry) un

atseviski, gan visiem kopa, lai izvairitos no nevelama,  tad sanaksmes laika atlaut skanas parraidi tikai no
6 Viens no labakajiem veidiem, ka pasargat Zoom traucejusa vai nepiemerota trokipa sanaksmes nepiecietamajiem dalibniekiem. Vairak <eit

tieSsaistes pasakumu, ir funkcijas “uzgaidama
telpa” (Waiting Room) iesp&josana

1 3 Atslédziet iespé&ju parsutit failus (File transfer)

Ka to izdarit, atradrsiet instrukcija Seit. Failu parsafisana lauj dalibniekiem koplietot to, lai nepielautu, ka terzétava tiek bombardeta ar
“Waiting Room” ir virtuala uzgaidama telpa, kas attur viesus no pievienosanas failus, izmantojot terzesanas saskarni. Atsledziet nevelamiem un traucgjosiem attéliem. Vairak Seit
sapulcei/ madbu stundai pirms sapulces, macbu stundas organizatora. Tas ir
veids, ka parvaldt, kurs tiek ielaists virtualaja sapulcé vai macibu stunda un kurs né.
Sapulces/ macbu stundas organizators var pielagot “Waiting Room”
iestatrjumus papildu droSibai, un ir iespgjams personalizét zinojumu, ko
redzes lietotaji brrd, kad vini meginas pievienoties sanaksmei.

1 4 Atslédziet iesp&ju komentét (Annotation)

Jus un sanaksmes/ macbu stundas ekranu ka tafeli. Atsledziet So funkdiju, lai
dalibnieki varat komentét un atzimet Tpasi svarigas  nodroinatu, ka ta netiek izmantota nepareiziem
vietas ekrana koplietosanas laika, izmantojot mérkiem. Vairak eit

7 Atspéjojiet sapulces dalibniekiem ekranu
koplietosanas kontroli (Screen Sharing) A

IEVEROJIET!

Lai izvairttos no viltotas programmatras, DroSak ir izmantot nevis instaléto programmatiru,

Visvienkarsakais veids, ka saglabat ekrana koplietoSanas kontroli sapulces/
macbu stundas, ir to ierobezot, ka visdro3ako iestatijumu nosakot, ka ekranu

; S . e ; izmantojiet programmattiras uzstadisanai tikai bet programmataras versiju Interneta
k9p||gtqt var tikai ;angksme; vad|taJsv(host).v Ta‘s |z_da.rams pirms sapulces vai oficialo saiti: m parlikprogramma.
tas laika, izmantojot interfeisa apaksa esoSo izvélni “Share screen” un tad " . -
inveloties “Advanced Sharing Options”. Zem “Who can share?” invelities “Host  \UARGILI Lol 0 e AT RO T
Only” un aizveriet logu. Ekrana koplietosanu var bloket art pec noklusgjuma  Vairak par telekonferencu riku drosibu lasiet Seit: hitps://www.cert.lv/lv/2020/04/par-telekonferencu-riku-drosibu
visam jiisu organizetajam sapulcem. Vairak seit Avots: https://security.berkeley.edu/resources/cybersecurity-and-covid-19/settings-preventing-zoom-bombing un

https://www.oxy.edu/offices-services/its/services/video-conferencing/settings-prevent-zoom-bombing
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https://support.zoom.us/hc/en-us/articles/201362813-Attendee-On-Hold#h_87d70d90-5b0e-46b8-b7b0-b51e3c9fd699
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