MICROSOFT TEAMS: leteikumi droSakai MS Teams tieSsaistes sapulcu/
macibu stundu rikosanai, ta, lai to neiztraucetu neaicinati dalibnieki.

Kas ir
“Videoconference Bombing”?

“Videoconference Bombing” ir situacija, kad MS Teams platforma notieko3ai

sanaksmei vai macibu stundai pievienojas neaicinati daltbnieki un trauce tas

norisi. Nelugtie viesi koplieto savus ekranus, lai “bombardetu” istos dalibniekus ar
traucejosu, izklaidejosu, reizém art nelegalu saturu.

Esiet uzmanTg, koplietojot saiti uz sapulci/ macbu stundu: “Join Meeting Link". Koplietojot

sapulces vai macibu stundas saiti socialajos medijos vai cita publiska vieta (pieméram,
skolas majaslapa), taivar pievienoties ikviens, kam ir ST saite. VisdroSak koplietot saiti ir
individuali un tikai ar tiem dalibniekiem, kuru dalibu sagaidat sapulcé/ macibu stunda.

lespéjojiet “Lobby” - virtualo uzgaidamo telpu, lai

apstiprinatu sapulces/ macibu stundas dalibniekus, pirms
tie pievienojas

Pec noklusejuma St funkdija ir atspejota, un sapulcei/ macibu stundai var pievienaties
ikviens, kam ir pieejama saite.

e Parbaudiet dalibnieku sarakstu sapulces/ macibu stundas laika

Vienmer parliecinieties, ka sapulcei/ macbu stundai nav pievienojies kads
“neltgts” viesis. Visdrosak ir tgt sanaksmes daltbniekiem pievienoties, izmantojot
pilnu vardu, lai viegli varétu identificét neltgtus klatesosos.

Nosakiet atbilstosas sapulces/ macibu stundas
dalibnieku lomas

P&c noklusejuma ikviens, kas pievienojas sapulcei/ macbu stundai, tai pievienojas
ar lomu “Presenter” (“prezentétajs”). Tas paredz diezgan plasas iespéjas ietekmét
sapulce/ macibu stunda notiekoSo. Drosak ir mainTt daltbnieku lomu uz “Attendee”
(“dalibnieks”), kas joprojam laus piedalities sapulcé/ macibu stunda, bet ar
ierobezotakam iespejam. Sapulces/ macibu stundas laika daltbnieku lomas varat
mainit p&c nepiecieSamibas.

Tabula sniedzam parskatu par iesp&jam, kas pieejamas katrai no lomam:
lespéja sapulces/ macbu Lomai Lomai Lomai

stundas laika ORGANIZATORS PREZENTETAJS ~ DALIBNIEKS
(ORGANIZER)  (PRESENTER) ~ (ATTENDEE)

Runat un dalfties ar video v v v

Piedalities un rakstit térzétava v v v

Daltties ar saturu, parsait

failus/ datnes v v

Privati skatities ita

demonstrétu PowerPoint datni v £ (£

Paremt kontroli par kada

(ita demonstrétu PowerPoint v v

prezentaciju

Izslegt skanu citiem

dalibniekiem (mute/ unmute) 4 4

Liegt dalibu/ bloket daltbniekus v v

Laut pievienoties sapulcei

daltbniekiem no “/obby” 4 v

uzgaidamas telpas

Mainit citu daltbnieku lomas

sapulces/ macibu stundas laika v v

Uzsakt vai beigt sapulces/ v

macibu stundas ierakstisanu
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Saskaroties ar “videoconference bombing” un nevélamiem
sapulces dalibniekiem, nomainiet nevelama dalibnieka lomu uz
“Attendee” un liedziet/ blokéjiet tam turpmaku dalibu sapulcé

Lai to izdaritu:
Vadibas uzdevumjosla noklikskiniet uz daltbnieku (Participants) ikonas:

00:20

1

Participants

Paradisies sapulces/ macbu stundas
dalibnieku saraksts. Problema ir taja,
ka nevélamais daltbnieks pievienojies
sapulcei/ macibu stundai ar lomu
“Presenter”. Ar peles kursoru noradiet uz
nevelama daltbnieka vardu, un paradisies

People X

Invite someone or dial a number @

Currently in this meeting (3) Mute all

Jacques Marquette, S.J. ,@ﬁ
“trs punktu” tkona — uzklikSkiniet tai un Organizes
nomainiet uz dalibnieka lomu: “Make an 8 Goldenagle &
attendee”
. ) - _ 1 Intruder
Péc izmainu veikSanas, MS Teams 10gs
apstiprindt daltbnieku lomas mainu.

< Pin

KlikSkinot “Change” pogu, nevélama
daltbnieka loma tiek mainita. > Remove parﬂcipam‘/
g g #  Make an attendee
Noradiet ar peles kursoru vélreiz uz

nevélama dalibnieka vardu un atkartoti
uzklikgkiniet “tris punktu” ikonai — izvelieties izdzest daltbnieku (Remove participant). Sadi
liegsiet nevelamajam dalibniekam turpmaku dalibu sapulcé/ macibu stunda.

VIENMER PARLIECINIETIES, KA:

A\ nenotiek daliSanas ar sapulcu/ macibu stundu ekransaviniem, kuros
redzama daltbnieku informacija: vardi, e-pasta adreses, sanaksmes
piekluves saite, sapulces/macibu stundas ID numurs;

A\ atkartoti neizmantojiet sapulcu/ macibu stundu saites, kas izmantotas
publiskam sesijam vai kuru pieejas informacija ir publicéta socialajos
tiklos, vai, pieméram — skolas majaslapa;

A\ nodrosiniet, ka péc noklusgjuma dalibnieki nevar pievienoties bez
jusu atlaujas;

A\ nodrosiniet, ka pec noklusgjuma dalibnieki nevar pieprastt un
parnemt kontroli par sanaksmi un daltties ar saturu;

A\ saprotot, ka sapulcei/ macibu stundai pievienojies kads, kuru
neatpazistat, vai kads, kuram nav japiedalas, uzreiz blokgjiet So
personu.

Vairak par telekonferencu riku droStbu lasiet Seit:
https://www.cert.Iv/Iv/2020/04/par-telekonferencu-riku-drosibu
Avots: https://www.marquette.edu/remote-work/zoombombing-teams.php

Bl Lidzfinansé Eiropas Savienibas Eiropas
PP infrastruktiras savienosanas instruments

W Twitter.com/drossinternets | EdFacebook.com/drossinternets | W@ YouTube.com/saferinternetlv | @instagram.com/drossinternetslv



https://www.cert.lv/lv/2020/04/par-telekonferencu-riku-drosibu
https://www.marquette.edu/remote-work/zoombombing-teams.php

